Manual de Recuperacion de Desastres
Informaticos (DRP)

Unidad de informatica
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I. Objetivo

Establecer los mecanismos y acciones a seguir dentro de un Plan de Recuperacion
de Desastres (DRP), a realizar por el personal técnico del Area de Informatica del
CELSH en el caso de que ocurra un desastre que implique una afectacién total en
la operatividad y funcionamiento de los sistemas y/o aplicaciones de caracter
institucional, asi como, a la seguridad perimetral de la Red y Comunicaciones
Digitales que afecte los servicios de conectividad externa.

Il. Alcance

El alcance de este documento contempla la reactivacion y restablecimiento de los
activos informaticos indicados en caso de:

- Darnio total del servidor de aplicaciones institucionales.

- Dario total del perimetro de seguridad de la Red.
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lil. Introduccion

Las tareas del CELSH del Estado Libre y Soberano de Hidalgo se apoyan de manera
sustantiva en las Tecnologias de la Informacién y Comunicaciones, lo cual convierte
estos recursos en activos criticos en la realizacion de dichas tareas.

El presente documento presenta los procedimientos y acciones a desarrollar en el
caso de que suceda alguna contingencia que cause un dafio total en los activos
informaticos mas criticos, con el fin de minimizar las afectaciones a la operacién e
integridad de los sistemasy aplicaciones de caracter institucional.

Asimismo, este plan establece el proceso de restablecimiento de los servicios de
conectividad externa como son Internet, Videoconferencias, etc.

Dichos procedimientos y acciones seran ejecutados por el personal técnico
responsable del Area de Informatica y deberan seguirse antes, durante y después
de que suceda alguna contingencia de este tipo.

Este plan se enfoca en el restablecimiento total del servidor de sistemas y
aplicaciones institucionales en caso de un dafio que deje inoperable el equipo
servidor o que suceda un dafio parcial o total al disco duro que aloja todos los datos
de los sistemas informaticos alojados en este equipo.

También contempla el restablecimiento y operatividad del perimetro de seguridad
de la red y comunicaciones digitales (servicios de conectividad local, externa y de
acceso a Internet).

De antemano se cuenta con un procedimiento rutinario de respaldo total del Servidor
de aplicaciones, lo cual permite tener la posibilidad de restablecer el servidor por
completo.

Por otro lado, se cuenta con una pdéliza de mantenimiento del equipo firewal FG-
1000D de Fortinet que incluye licenciamiento y soporte técnico.
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IV. Ambito de aplicacion
Este DRP informatico va dirigido a la siguiente audiencia:

a) Legisladores: Los miembros del cuerpo legislativo, como diputados o
senadores, son parte fundamental de la audiencia del DRP. Elios deben estar
informados y capacitados sobre las medidas de contingencia establecidas
para hacer frente a desastres informaticos y como podrian afectar el
funcionamiento del Poder Legislativo.

b) Personal legislativo: El personal encargado de la operacion del poder
legislativo también es una parte importante de la audiencia del DRP. Deben
de estar informados sobre los protocolos y procedimientos a seguir en caso
de un desastre informatico, asi como capacitados en las mejores practicas
de seguridad cibernética.

c) Proveedores de servicios de infraestructura electronica: Es importante
que estén al tanto de las medidas de contingencia establecidas y de sus roles
y responsabilidades en caso de un desastre informatico.

d) Otros actores relevantes: Incluye representantes de otras instituciones
gubernamentales y ciudadanos.

V. Identificacion, analisis de riesgos, evaluacion de riesgos, y priorizacion

de riesgos
El poder legislativo recopila y almacena una gran cantidad de datos confidenciales:
legislativos, informacién financiera y datos personales. La pérdida de estos datos

podria tener un impacto significativo en la capacidad del poder legislativo para llevar
a cabo sus funciones.

V.1 ldentificacion de Riesgos y Analisis de Riesgos

Los riesgos identificados se clasifican en externos e internos.
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Riesgos Externos:

1) Desastres naturales: Los desastres naturales, como los incendios, las
inundaciones y los terremotos, pueden causar danos fisicos a la
infraestructura informatica.

e Desastres meteorologicos: Los desastres meteorolégicos son los mas
comunes y pueden causar una amplia gama de dafos, desde
inundaciones y tornados hasta huracanes y terremotos.

o Desastres geologicos: Los desastres geoldgicos son causados por
fendmenos naturales que ocurren debajo de la superficie de la Tierra,
como terremotos, erupciones volcanicas e inundaciones repentinas.

e Desastres bioldgicos: Los desastres bioldgicos son causados por
agentes biologicos, como virus, bacterias y hongos. Estos agentes
pueden causar enfermedades graves o incluso la muerte.

2) Fallas de infraestructura: Las fallas de infraestructura en luz e internet
pueden interrumpir el funcionamiento de los sistemas informaticos.

Fallas de luz.

a) Interrupcion de actividades: Una falla de luz puede causar una
interrupcién inmediata de las actividades legislativas. Las sesiones,
reuniones y debates pueden suspenderse temporalmente, lo que
puede afectar la productividad y retrasar la toma de decisiones.

b) Pérdida de datos: Informacién importante relacionada con proyectos
de ley, informes, votos y otros documentos legislativos. La pérdida de
estos datos puede afectar la eficiencia y la transparencia del Poder
Legislativo.

c) Problemas de seguridad: Las fallas de luz pueden crear brgchas\en
la seguridad fisica y digital.

Fallas de Internet

a) Limitaciones en la comunicacion: Los legisladores y el perso
legislativo pueden tener dificultades para comunicarse entre si, |
puede afectar la coordinacion de actividades y la toma de decjsiones.
Ademas, la falta de acceso a internet puede dificultar la comyHicacion
con el publico, otras instituciones gubernamentales, organizaciones y
otros actores relevantes.
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b) Retraso en el acceso a informacion: Limitar el acceso a
documentos legislativos, datos estadisticos, informes, estudios y otras
fuentes de informacion que son necesarias para llevar a cabo
investigaciones y tomar decisiones informadas.

c) Limitaciones en la participacion ciudadana: Dificultar la
participacion ciudadana en consultas, audiencias publicas virtuales,
presentacidon de propuestas y expresion de opiniones sobre temas
legislativos. Esto puede generar una falta de inclusién vy
representatividad en la toma de decisiones.

3) Ataques cibernéticos: Los ataques cibernéticos, como los ataques de denegacion
de servicio (DDoS) o los ataques de ransomware, pueden comprometer la seguridad
de los sistemas informaticos.

e Acceso no autorizado a informacion confidencial: un ataque
cibernético podria permitir que los atacantes accedan a informacion
confidencial y sensible, como registros legales, datos personales de
litigantes, pruebas, decisiones judiciales, entre otros. Esto podria
comprometer la confidencialidad y la privacidad de las partes involucradas
en los casos judiciales, generar un riesgo de robo de identidad o de
extorsion.

e Manipulacion de registros y evidencias: los atacantes podrian
manipular registros judiciales y evidencias digitales, lo que podria
conducir a decisiones judiciales errobneas o injustas. Esta alteracion de
pruebas o registros podria socavar la confiabilidad y la integridad del
sistema judicial.

o Interrupcion de servicios: un ataque cibernético sofisticado podria
paralizar los sistemas informaticos del CELSH, lo que afectaria la
prestacion de servicios. Esto podria resultar en la suspension o rethgso
en los sistemas institucionales, red inaldmbrica y correo ins i
principalmente.
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Riesgos Internos

4) No poder realizar votaciones electrénicas: La interrupcién de los sistemas
informaticos podria dificuitar al poder legislativo realizar votaciones en
sistema de votacion biométrico, originando que el panel histdrico de
resultados, no sea exacto en tiempo real conteniendo la cantidad de votos a
favor, en contra, abstinencia, ausentes, fecha y hora del cierre de votaciones.

5) Falta de acceso a la informacion electronica: La interrupcion de los
sistemas informaticos podria dificultar al poder legislativo acceder a la
informacidén necesaria para tomar decisiones en las siguientes dimensiones:

e Legislacion: Puede analizar y utilizar datos electréonicos para tomar
decisiones sobre la creacion, reforma o derogacion de leyes y
reglamentos. Estos datos pueden incluir estadisticas, informes técnicos,
estudios de impacto, resultados de consultas ciudadanas, entre otros.

¢ Investigaciones y analisis legislativo: El CELSH puede utilizar datos
electrénicos para realizar investigaciones y analisis sobre temas
especificos, que sirvan como base para la toma de decisiones. Estos
datos pueden incluir informes de expertos, estudios académicos,
estadisticas, entre otros.

e Presupuesto: El CELSH puede utilizar datos electrénicos para tomar
decisiones relacionadas con la asignacién de recursos y elaboracion del
presupuesto estatal. Estos datos pueden incluir informacién sobre
Ingresos, gastos, deudas, programas y proyectos gubernamentales, entre
otros.

e Politicas publicas: EI CELSH puede utilizar datos electrénicos para
tomar decisiones relacionadas con la implementacién de liticas
publicas. Estos datos pueden incluir estudios demograficos, analisis de
necesidades sociales, resultados de evaluaciones de prograrkas, eNtre
otros.
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6) Fallas de comunicacion: La interrupcion de los sistemas informaticos podria
dificultar al poder legisiativo comunicarse con el publico y con otras partes
interesadas.

» Sitio web institucional: El CELSH del Estado de Hidalgo tiene su propio
sitio web donde se publica informacién sobre legislacion, sesiones,
comisiones, diputados, noticias y eventos. Este sitio web proporciona un
medio para que el publico acceda a informacién legislativa y se
comunique con el CELSH a través de formularios de contacto.

* Redes sociales: el CELSH esta presente en diferentes redes sociales,
como Facebook, Twitter, Instagram y YouTube. A través de estas
plataformas, el CELSH comparte informacién legislativa, noticias, eventos
y responde a consultas y comentarios de los ciudadanos.

e Correo electronico y formularios en linea: el CELSH puede recibir
comunicaciones y consultas a través de correo electrénico y formularios
en linea disponibles en su sitio web. Estos canales permiten a los
ciudadanos y otras partes interesadas enviar mensajes o hacer preguntas
directamente al CELSH.

e Transmisiones en vivo y archivos de sesiones: El CELSH transmite
en vivo las sesiones legislativas a través de su sitio web y redes sociales.
Ademas, proporciona acceso a archivos de sesiones anteriores que se
pueden consultar en linea. Esto permite al publico mantenerse informado
sobre el trabajo legislativo y acceder a las discusiones que se han llevado
a cabo.

o Boletines legislativos: el CELSH puede enviar boletines legislativos por
correo electronico, publicarlos en su sitio web o en las distintas redes
sociales oficiales. Estos boletines contienen informacion sobre proyectos
de ley, eventos, actividades legislativas y otro tipo de actualizaci
relevantes para el publico en general.

7) Daiio a la Imagen institucional: El poder legislativo tiene la responsabilidad
de proteger la seguridad de los datos y la privacidad de los ciudadanos. La
reputacion del poder legislativo podria verse dafiada si se produjera u
desastre informatico que provocara la pérdida de datos o la interrupcion de
las operaciones. ™ i
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Pérdida de datos: Un desastre informatico, como un ciberataque o una
falla de hardware, puede resultar en la pérdida de datos importantes y
confidenciales. Esto puede tener un impacto negativo en la reputacion del
CELSH, ya que muestra una falta de seguridad y proteccion de la
informacion.

Divulgacion de informacion sensible: Si ocurre un desastre informatico,
es posible que se vea comprometida la informacion sensible o confidencial
del CELSH la organizacién, como datos personales de los ciudadanos o
deliberaciones internas. Esto podria afectar la confianza del publico y la
percepcion de que no esta protegiendo adecuadamente los datos
institucionales.

Interrupcién de servicios: Un desastre informatico puede provocar la
interrupcion de servicios electronicos clave, como la transmision en vivo de
sesiones, la comunicacion con el publico a través de canales electronicos o
la publicacion de documentos legislativos. Esta interrupcién en la prestacion
de servicios puede generar frustraciéon y descontento entre los ciudadanos
y otras partes interesadas, lo que puede afectar negativamente la
reputacion del CELSH.

Difusion de noticias falsas: En el contexto de un desastre informatico, es
posible que se generen noticias falsas o desinformacién que afecten la
reputacion del CELSH. Esto podria suceder si los atacantes difunden
informacion falsa a través de los canales oficiales del CELSH o si los medios
de comunicaciéon malinterpretan o informan de manera inexacta sobre el
incidente.

Falta de respuesta adecuada: La manera en que el CELSH responda a un
desastre informatico también puede afectar su reputacién. Si no se toman
medidas rapidas y efectivas para mitigar el impacto del incidente, comunicar
de manera transparente con el publico y tomar medidas para evitar futuro

incidentes, esto podria generar desconfianza y danar laimagen del C H.
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VI.2 Evaluacioén y priorizacion de riesgos /I\A%V ﬁ %

MAPA DE RIESGOS

Cuadrante
DESCRIPCION DEL RIESGO IMPACTO OCURRENCIA
Desastres naturales SEGUIMIENTO Il
Fallas de infraestructura CONTROLADO IV
Ataques clbeméticos SEGUIMIENTO i

No poder realizar votaciones electrénicas & 3 CONTROLADO
Falta de acceso a la informacién electrénica ¢ 5 CRITICO
Fallas de comunicacién 5 5 PERIODICO
Dafio ala reputacién 8 § CRITICO
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El presente DRP sera ejecutado dentro de las instalaciones del CELSH, ubicado en
Carretera México-Pachuca Km. 84.5 S/N, Col. Carlos Rovirosa, Pachuca de Soto,

Hidalgo. Tel. 7717174400

Figura 1. Ubicacion del CELSH.

Lavud: 207 746. 74N
Longiud:  98°4711.750

E
p
%

Figura 2. Coordenadas de ubicacion

del CELSH.
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VI. Recursos informaticos involucrados

En este apartado nos enfocaremos en los recursos involucrados en el DRP,
elementos indispensables para garantizar la pronta recuperacion y continuidad de los
sistemas informaticos. Uno de los componentes clave es el servidor de aplicaciones,
en este caso, un potente servidor HP DL-160 Gen 9, equipado con un procesador
Intel Xeon y una amplia capacidad de memoria y almacenamiento. Este servidor, con
su sistema operativo Windows Server 2012 R2 Standard, permite alojar y ejecutar
diversos sistemas y aplicaciones.

Entre los sistemas informaticos alojados en este servidor, encontramos una amplia
gama de funciones vitales para el funcionamiento de una organizacién. Desde la
pagina web oficial del CELSH (www.congreso-hidalgo.gob.mx) hasta sistemas de
resguardos, inventarios, coffee break, votaciones, archivo, planeacion, turnos, parque
vehicular, declaracién patrimonial y némina integral. Todos estos sistemas, con sus
respectivas funciones y bases de datos, deben ser protegidos y recuperados en caso
de un desastre informatico.

Para asegurar la seguridad de la red y de los sistemas informaticos, se cuenta con
un firewall Fortigate 1000D Fortinet, una solucién de seguridad de alto rendimiento.
Este firewall se encarga de proteger la infraestructura tecnolégica de posibles
amenazas externas y ataques cibernéticos.

Por ultimo, pero no menos importante, el personal encargado desempefia un papel
crucial en el éxito del DRP. Este equipo de profesionales capacitados y responsables
se encargara de implementar y mantener el DRP, asi como de ejecutar las acciones ,
necesarias en caso de una situacion de emergencia. /”

V1.1 Servidor de aplicaciones:

e Servidor HP DL-160 Gen 9.
o Procesador Intel Xeon E5-2603 v3 @ 1.60 Ghz.
¢ 64 Gb de memoria RAM.
Disco duro de 1 TB.
o Sistema operativo Windows Server 2012 R2 Standard.
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V1.2 Sistemas informaticos alojados:

Pagina web oficial: www.congreso-hidalgo.gob.mx
Sistema de resguardos.

Sistema de inventarios.

Sistema de coffee break.

Sistema de votaciones.

Sistema de archivo.

Sistema de planeacion.

Sistema de turnos.

Sistema de parque vehicular.

Sistema de declaracién patrimonial.
Sistema de némina integral (NOI).
V1.3 Firewall:
o Fortigate 1000D Fortinet.
V1.4 Personal encargado:

¢ Ernesto Armando Sanchez Lépez; director de la Unidad de Informatica.
o Ext. 1502
o Correo electrénico: informatica@CELSH-hidalgo.gob.mx

o Juan Ramén Dimas; encargado de la red y comunicaciones digitales.
o Ext. 1503
o Correo electrénico: redes@CELSH-hidalgo.gob.mx
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VIl. Estrategias de Recuperacion

Servidor de Aplicaciones Institucionales
« Incidente menor o parcial:

- Se realiza un diagnédstico del problema y se corrige la causa.
- Se restaura la aplicacion o el sistema afectado a partir de la ultima copia de seguridad.
« Incidente mayor:

- Se reemplaza el servidor o el componente dafiado.
- Se restaura el servidor o el componente dafiado a partir de la Gltima copia de seguridad.

Seguridad Perimetral de la Red de Computo y Comunicaciones Digitales
« Incidente menor o parcial:

- Se realiza un diagnoéstico del problema y se corrige la causa.
- Serestaura la configuracién del Firewall a partir de la ultima copia de seguridad.
e Incidente mayor:

- Se solicita al proveedor un equipo de reemplazo.
- Seinstala la ultima configuracién respaldada en el nuevo equipo.

En ambos casos, las estrategias de recuperaciéon se basan en la restauracion de los datos y
sistemas afectados a partir de copias de seguridad. Esto permite que la organizacién pueda
reanudar sus operaciones lo antes posible.
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VII. Procesos de recuperacion

Vil.1 Servidor de aplicaciones instituciona

incidencia
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| Presentar solucion

Se reanudan

testeada Io5 servicios
h
Alta
Notificar a las
areas afecladas
v
P Anahsis
A
Se presenta solucion
A
Validamos y testeamos
No Si
¢ Correcto?
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Descripcion

1. Incidencia: Se considera un incidente a un suceso que provoca una falla en
el servidor de aplicaciones institucionales y que impide su correcta operacion.
Este suceso provoca que las aplicaciones informaticas del CELSH no puedan
serutilizadas.

2. Clasificacion: se realiza con el objetivo de dar la respuesta prioritaria.

3. Gravedad. Una vez que se ha recibido la notificacién, el personal
responsable analiza el problema y determina el tipo y criticidad del incidente:

a. Baja: Este tipo de incidente sucede cuando:
I. Se presenta una falla en uno o varias aplicaciones, pero el
servidorse encuentra operable.
II. Hay una falla en el suministro eléctrico sin daro al servidor.
Ill.  Hay un problema de conectividad sin representar un daro
delservidor.
IV. Una infeccién de virus.
V. Una afectacién al sistema operativo que sea posible corregir
gue norepresente una falla total del servidor.

b. Alta: Este tipo de incidente se refiere a:
I.  Un dafio a cualquier componente fisico o I6gico que deje
inoperablee inutilizable al servidor.
II. Un dafo a la integridad del Disco Duro que no represente un
dariofisico del servidor pero que impida su operatividad.

4. Notificar a las Areas Afectadas: Una vez diagnosticado el problema y las
medidas de solucién, se notifica a las areas afectadas para establecer un
tiempo estimado de recuperacién y el alcance de los danos.

5. Analisis de la Falla: Se realiza una revisién exhaustiva del problema que se
presenta en el servidor para poder determinar la causa del fallo y establecer
las medidas correctivas adecuadas.

6. Iniciar acciones de recuperacion: De acuerdo a las casusas del fallp s
inician las acciones de recuperacién que pueden ser:

|
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a. Reemplazo del equipo servidor: En el caso de un dafio fisico del
servidor que sea irreparable se debera reemplazar el equipo servidor
y se deberd iniciar la recuperacion del sistema total del servidor a partir
del ultimo respaldo inmediato realizado en el caso de que el disco duro
haya sido afectado en su integridad fisica y légica.

b. Reemplazo del o los componentes dafados: En el caso de que uno
o mas componentes del servidor presenten dafo, que no sea el disco
duro, se deberan reemplazar y una vez corregida la falla se debe
proceder a su restablecimiento.

c. Dano parcial o total del disco duro: En el caso de que la falla se
presente en el disco duro, se debera reemplazar e iniciar el proceso
de recuperacion a partir del altimo respaldo inmediato realizado.

7. Restablecer operacion de sistemas y aplicaciones Institucionales: Una
vez que se ha restablecido la operacion del servidor se debe establecer la
operacion de los sistemas y aplicaciones a partir de la recuperacion
realizada.

8. Validar Integridad de sistemas y aplicaciones institucionales: Se debe
validar con cada area usuaria involucrada la integridad de la informacion y
operatividad de los sistemas y aplicaciones en el servidor.

9. Restablecimiento correcto: Si el restablecimiento de los sistemas y el
servidor se ha realizado con éxito se puede proceder a dar acceso a los
usuarios para poder reanudar sus actividades en el uso de los sistemas y
aplicaciones. En caso contrario se debe proceder nuevamente a partir del
punto 4.

10. Reanudar servicio a los usuarios: Una vez validada la operatividad y
funcionalidad del servidor, sistemas y aplicaciones se debe dar acce
nuevamente a los usuarios para que reanuden sus actividades normales.

Plaza Civicn Miguet Hidaigo, “Centro Civico”, 18 l 26 f
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VIl.2 Seguridad Perimetral de la Red de Co6mputo y Comunicaciones

Digitales
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Descripcion

1. Incidencia: Se considera un incidente a un suceso que provoca una falla en
la conectividad perimetral de la Red de Computo y Comunicaciones Digitales
del CELSH.

2. Clasificacion: se realiza con el objetivo de dar la respuesta prioritaria.

3. Gravedad. Una vez que se ha recibido la notificacidn, el personal
responsable analiza el problema y determina el tipo y criticidad del incidente:

a. Baja. Este tipo de incidente sucede cuando:

I.  Se presenta una falla en uno o mas usuarios que no pueden
acceder a servicios de informacién externos como paginas
WEB, servicios Online, servicios electrénicos de Informacion,
etc.

II.  Hay una falla en el suministro eléctrico sin dario al Firewall.

[ll.  Hay un problema de conectividad sin representar un dafio del
Firewall.

IV. Una falla en la operacion del Firewall por saturacion de
memoria,disco o CPU.

V. Una falla de los servicios de conectividad aplicable al
proveedor delservicio.

b. Alta. Este tipo de incidente se refiere a un dafio a cualquier
componente fisico o l6gico que deje inoperable e inutilizable al
Firewall.

4. Analisis de la Falla. Se realiza una revision exhaustiva del problema que se
presenta en el Firewall para poder determinar la causa del fallo y establecer
las medidas correctivas adecuadas.

5. Notificar a las Areas Afectadas. Una vez diagnosticado el problema y las
medidas de solucién, se notifica a las areas afectadas para establecer u
tiempo estimadode recuperacioén y el alcance de los dafios.

6. Iniciar acciones de recuperacion. De acuerdo a la péliza Forticare y R
contratada se procede a solicitar al proveedor:

4o #
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a. Préstamo de un equipo de acuerdo al RMA para restablecimiento
inmediato de los servicios y restauracién de la dltima version de la
configuracién respaldada.

7. Restablecer Servicios de Conectividad. Una vez que se ha reemplazado
o reparado el Firewall se procede a instalar la ultima version de la
configuracién respaldada y restablecimiento de los servicios de conectividad
externa.

8. Validar Servicios de Conectividad. Se debe validar la funcionalidad de las

politicasy reglas de seguridad y permisos establecidos en el Firewall antes
del fallo.

9. Restablecimiento correcto. Si el restablecimiento de los servicios se ha
realizado con éxito, se puede proceder a dar acceso a los usuarios para -
poder reanudar sus actividades. En el caso contrario se debe proceder
nuevamente a partir del punto 4.

10. Reanudar servicio a los usuarios. Una vez validada la operatividad y
funcionalidad del Firewall y los servicios se debe dar acceso nuevamente a
los usuarios para que reanuden sus actividades normales.

-
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VIII. Las pruebas y mantenimiento
Deben cubrir las siguientes areas:

e La eficacia de las estrategias de recuperacion. Las pruebas deben
garantizar que las estrategias de recuperacion descritas en el DRP sean efectivas
para restaurar los datos y sistemas criticos en caso de un desastre.

¢ La disponibilidad de los recursos necesarios. Las pruebas deben verificar
que los recursos necesarios para la recuperacion, como las copias de seguridad, el
hardware y el software, estén disponibles y sean funcionales.

e La coordinacion de los equipos involucrados. Las pruebas deben
garantizar que los equipos involucrados en la recuperacion, como el personal de TlI,
los usuarios finales y los proveedores externos, estén coordinados y preparados
para actuar en caso de un desastre.

Las pruebas del DRP deben realizarse periddicamente, al menos una vez al afio.
Las pruebas deben ser lo suficientemente exhaustivas para identificar cualquier
problema o deficiencia en el plan.

En el caso de los procedimientos descritos, las pruebas y mantenimiento podrian
incluir las siguientes actividades:

o Seguridad Perimetral de la Red de Coémputo y Comunicaciones Digitales g

- Realizar pruebas de restauracion de la configuracion del Firewall a partir de las
copias de seguridad.

- Verificar que el hardware y el software necesarios para la recuperacion estén
disponibles y sean funcionales.

- Realizar simulaciones de incidentes menores y mayores para evaluar la
respuesta del personal de Tl y los usuarios finales.

e Servidor de Aplicaciones Institucionales

- Realizar pruebas de restauracion de los datos y sistemas criticos a partir de la
copias de seguridad.
- Verificar que el hardware y el software necesarios para la recuperacion estén
disponibles y sean funcionales.
- Realizar simulaciones de incidentes menores y mayores para evaluar la 2l
respuesta del personal de Tl y los usuarios finales. /
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IX. Acciones preventivas

Con el fin de minimizar los riesgos y mitigar los posibles efectos de un dafio mayor a
losactivos informaticos indicados en este plan, se realizan las siguientes acciones
preventivas:

IX.1 Servidor de sistemas y Aplicaciones Institucionales

IX.2 Seguridad perimetral de la red informatica y comunicaciones digitales

Plaza Civica Mguel Hidalgo “Centra Civico' 23 I 26
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Alojamiento del servidor en el SITE que es un espacio adecuado con
las condiciones fisicas, ambientales y de seguridad de acceso adecuadas.
Utilizaciéon de un Sistema de Suministro Ininterrumpido de Energia Eléctrica (UPS).
Montaje en Gabinete.

Restriccidén de cuentas de administracion.

Uso de aplicacién antivirus.

Actualizaciones puntuales del Sistema Operativo.

Mantenimiento preventivo periédico fisico y l6gico.

Respaldo mensual de la integridad total del Servidor en un disco duro externo.

condicionesfisicas, ambientales, de seguridad de acceso y conectividad
adecuadas.

Utilizacién de un Sistema de Suministro Ininterrumpido de Energia Eléctrica (UPS).
Montaje en Rack de Aluminio.

Restricciéon de cuentas de administracion.

Monitoreo permanente de la operacion y funcionalidad del Firewall.
Actualizaciones puntuales del Sistema Operativo.

Mantenimiento preventivo periédico.

Actualizacion y pago de la licencia Forticare.

Alojamiento del Firewall en el SITE que es un espacio adecuado con las g
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l. Glosario
CELSH: Congreso del Estado Libre y Soberano de Hidalgo.
Usuario: es una persona que utiliza una computadora o un servicio de red.

Software: comprende el conjunto de los componentes I6gicos necesarios que hace
posible la realizacion de tareas especificas.

Hardware: son todas las partes fisicas, tangibles, de un sistema informatico, sus
componentes eléctricos, electrénicos y electromecanicos.

DRP: recuperacion de desastres informaticos.

FortiGate: Es un firewall de préxima generacién y es una gran amenaza contra los
ataques cibernéticos. A través de capacidades avanzadas de inspeccion y filtrado de
trafico, FortiGate protege las redes empresariales de intrusiones y ataques
garantizando un rendimiento 6ptimo de la red.

Servidor: es un sistema que proporciona recursos, datos, servicios o programas a
otros ordenadores, conocidos como clientes, a través de una red.

Recursos: cualquier componente fisico o virtual de disponibilidad limitada en un
sistema informatico.

Internet: es una red de computadoras interconectadas entre si a nivel mundial con
el objetivo de hacer comun informacién de acceso publico.

v6_ A

Site: proveen el espacio para albergar el equipo de telecomunicaciones y cémputo
de una organizacion.

Almacenamiento: consiste en la conservacién de informacién empleando
tecnologia especificamente desarrollada para mantener los datos y que
encuentren accesibles siempre que sean necesarios.

Seguridad: se encarga de mantener la confidencialidad de los datos de tu
organizacion y de recuperar el control mediante el uso de recursos de gestion d
riesgos en el caso de que se haya producido algun incidente.

il
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Proceso de escalacion de reportes de fallas

Ernesto
Armando

Usuarios Sanchez Lépez,
Director.

C.E.L.S.H.
- o

Juan Ramon

Dimas, é
encargado. %
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